用户需求书
[bookmark: _Toc23256239][bookmark: _Toc14132][bookmark: _Toc12570][bookmark: _Toc30308][bookmark: _Toc6772]一、项目基本信息：
1、名称：保亭县公安局信息系统项目维护费；
2、预算：581226.60元人民币,投标总报价超过采购预算的将视为无效投标；
3、建设工期：12个月
4、交付地点：用户指定；
5、付款方式：按照合同约定的付款方式付款；
6、验收要求：由采购单位组织验收；
7、按照国务院办公厅关于建立政府强制采购节能产品制度的通知，同等条件下优先采购节能产品。
[bookmark: _Toc3353][bookmark: _Toc17247][bookmark: _Toc23256240]二、项目概述
[bookmark: _Toc12170][bookmark: _Toc23256241][bookmark: _Toc17143378][bookmark: _Toc16133][bookmark: _Toc10444][bookmark: _Toc244968702][bookmark: _Toc281145105]1、现状及需求分析
保亭县公安局平安城市一期、二期和三期共394路视频监控；视频督查督办系统12个派出所（城镇、城北、保城、新星、什玲、加茂、三道、响水、新政、南林、毛感、六弓）视频监控系统；公安局大楼信息化系统；省厅道路卡口监控系统；公安局大楼二楼指挥中心系统含拼接屏显示系统、会议系统等相关系统硬件设备已经超过保修期。
现有维护公司对平安城市一期、二期；视频督查督办系统、局大楼信息化系统，省厅道路卡口监控系统；公安局大楼二楼指挥中心系统含拼接屏显示系统、会议系统等相关系统进行维护及维修，平安城市三期系统2019年起施工方维护期已到期。
为了更好的发挥上述所有系统的功能，使用单位更方便、高效地使用，避免上述所有系统出现故障后临时寻找维修单位，甚至找不到维修单位。
[bookmark: _Toc20106][bookmark: _Toc23256242][bookmark: _Toc17143379][bookmark: _Toc18856][bookmark: _Toc18457]2、建设内容、规模
[bookmark: _Toc17143380][bookmark: _Toc26330][bookmark: _Toc15933][bookmark: _Toc23256243]2.1信息化系统子系统服务要求
[bookmark: _Toc10746][bookmark: _Toc17143381][bookmark: _Toc490556072][bookmark: _Toc495671660][bookmark: _Toc416249530][bookmark: _Toc416249514]2.1.1服务器维护
[bookmark: _GoBack]1）服务器每日硬件监控检查。包括可从外观查看服务器指示灯和硬盘状态灯是否正常，登录系统看系统是否正常启动，网络状态是否正常，硬盘是否出错或空间不足。查看服务器相关重要工作程序和服务是否出现错误或意外停止。
2）服务器的安全、性能检查。确保当前杀毒和防火墙软件已升级到最新版本，升级后进行一次全盘杀毒。查看是否有不必要的服务进程和网络端口开启，手动关闭危险进程。使用深信服的性能管理设备对服务器进行性能和硬件的检查，生产报告，并改进。
3）服务器的补丁修补、应用程序更新工作，对于新出的漏洞补丁，应用程序方面的安全更新一定要在发现的第一时间给每服务器打上应用程序的补丁。可使用安装的天融信漏洞扫描系统，通过内网进行扫描，并根据报告修复漏洞。
4）服务器的定时重启。每台服务器保证每周重新启动一次。重新启动之后要进行复查，确认服务器已经正常启动，确认服务器上的各项服务均恢复正常。对于没有正常启动或服务未能及时恢复的情况要采取相应措施。
5）每台服务器保证每周查询系统日志，找出有无潜在问题，并对相关日志进行一次清理，清理前对日志进行备份。
6）服务器的数据备份工作，每服务器至少保证每月备份一次系统数据，系统备份采用ghost方式，文件名以备份的日期命名；每台服务器至少保证每两周备份一次应用程序数据，以及每月备份一次用户数据，备份的数据需分类存放。
7）服务器的隐患检查工作，主要包括安全隐患、性能等方面。每台服务器必须保证每月重点的单独检查一次。每次的检查结果必须做好记录。
8）定期的管理密码更改工作，每服务器保证至少每三个月更改一次密码。
[bookmark: _Toc23256244][bookmark: _Toc4978][bookmark: _Toc17143382]2.1.2配电系统
每月定期检查配电柜中的智能电量监测仪，监测机房供电情况。并设置电流表、电压表、频率表、以便检查电源电压、电流、三相间平衡关系和电源输出频率变化。检查各配电柜中主要断路器辅助触点，无老化污渍现象。如有隐患及时维修更换。 
每月定期检测机房电气装置，做到整齐、牢固、正确、标志明确、外观良好、内外清洁。如有老化损坏现象，要积极维修更换。对机房的10A五孔保洁及维修市电插座，及UPS测试插座定期检测，
（1）重新梳理此项目中配电系统线路及相关开关情况，以熟悉现场环境及配电线路，为进行相关系统巡检、维护打下基础。
（2）每周检查本系统开关设备、线路及设备运行情况，编制巡检周报。
（3）完成本系统问题排除和日常维护、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（4）与配电系统相关的其它维护。
[bookmark: _Toc31085][bookmark: _Toc490556073][bookmark: _Toc23256245][bookmark: _Toc17143383][bookmark: _Toc495671661]2.1.3机房环境系统
每月对中心机房、2楼指挥中心大厅机房的含新风系统、防雷接地、强弱电、安防、机房照明、基础装修等维护保养保修，机房卫生打扫保持清洁等等进行检查，及时发现问题隐患并提出维护意见。
原中心机房按照三级防雷要求，机房设直流工作地、交流工作地、安全保护地及防雷保护地。大楼采用联合接地，接地电阻设计要求为0.5Ω，从大楼联合接地采用屏蔽电缆引入机房配电室，接地电阻要求小于1Ω，零－地压降小于1伏特。定期检测机房内市电输入配电柜及设备前段的一二三级电源防雷器和信号防雷器。如出现有损坏警示标志，及时进行更换。 考虑到机房的抗静电要求，根据机房的设计规范，机房的静电电压应小于1KV。要求日常维护中检查机房内接地铜排网，同时对镀锌钢管、金属软管、金属接线盒外壳等确认可靠接地，避免因电源波动较大而干扰设备的正常工作。
机房照明系统包括中心机房、2楼指挥中心大厅机房等照明、应急照明。照度：主机房区平均照度不低于500lx，辅助区不低于300lx，应急照明不低于50lx，安全出口标志灯其照度不低于15lx。对损坏的亚光格栅荧光灯具及时进行更换。 
（1）每月检查中心机房、2楼指挥中心大厅机房设备、线路及运行情况，编制巡检周报。
（2）完成本系统问题排除和日常维护、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（3）与机房环境系统相关的其它维护。
[bookmark: _Toc23256246][bookmark: _Toc17143384][bookmark: _Toc495671663][bookmark: _Toc490556075][bookmark: _Toc9989]2.1.4 UPS系统
机房UPS配电系统的供电范围为：计算机设备（主机和附属设备）、通信设备、网络设备、保安监控系统、应急照明设备等。市电配电系统的供电范围是：空调设备、普通照明、新风排气设备、维修插座、一般动力等。各相用电分配尽量均衡，不均衡度小于15%。
（1）每月对UPS电源系统进行巡检维护，查看输入电压、输入频率。查看输出频率、输出电压、输出电流、输出负载，填写巡检记录； 
（2）检查UPS接地、负载是否正常； 
（3）校正UPS数据、准确无误； 
（4）电源线、传输线正确连接，布线合理整齐，无裸露的三线交叉； 
（5）设备外表面完好无损、控制及通信功能正常； 
（6）每季度进行一次UPS放电测试，对电池进行检测； 
（7）服务期内免费提供运维所需的备品、备件。 
（8）每月检查UPS系统设备、线路及运行情况，编制巡检月报。
（9）完成本系统问题排除和日常维护、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（10）与机房UPS系统相关的其它维护。
[bookmark: _Toc17143385][bookmark: _Toc495671665][bookmark: _Toc27535][bookmark: _Toc490556077][bookmark: _Toc23256247]2.1.5综合布线系统
（1）重新梳理此项目中综合布线系统（电话、网络、有线电视）等相关端口情况，在业主方提供的电子版CAD图形基础上重新绘制CAD图纸，以熟悉现场环境，为进行相关系统巡检、维护打下基础。
（2）供应商重新梳理弱电机房中的机柜、设备及端口布局情况，并绘制机柜、设备、端口CAD图纸，为进行相关系统巡检、维护打下基础。
（3）在维护期内定期进行综合布线系统巡检，发现异常情况及时进行处理。
[bookmark: _Toc12845][bookmark: _Toc490556078][bookmark: _Toc23256248][bookmark: _Toc495671666][bookmark: _Toc17143386]2.1.6视频监控系统
（1）每周对平安城市、督察督办系统、省厅道路卡口系统进行检查，及时发现问题隐患并提出维护意见。
（2）每周检查视频监控系统设备（摄像机、交换机、监控主机、存储设备、显示设备、平台）、线路及运行情况，编制巡检周报。
（3）每月完成视频头清洗及遮挡物清除，保障每个视频监控点位干净无遮挡物。如发现问题，在3个工作日内完成养护任务。
（4）与视频监控系统相关的其它维护。
[bookmark: _Toc495671668][bookmark: _Toc490556080][bookmark: _Toc17143387][bookmark: _Toc27921][bookmark: _Toc23256249]2.1.7会议系统
（1）每月对会议系统（视频会议、手拉手麦、音响系统、无线麦、会议中控系统）进行检查，和至少一个远程节点进行测试，及时发现问题隐患并提出维护意见。
（2）每月检查数字化多媒体设备、线路及运行情况，编制巡检周报。
（3）完成会议系统问题排除和日常维护、系统软件配置、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（4）与会议系统相关的其它维护。
[bookmark: _Toc23256250][bookmark: _Toc28130][bookmark: _Toc495671670][bookmark: _Toc17143388][bookmark: _Toc490556082]2.1.8大屏拼接管理系统
（1）每月对指挥中心拼接屏显示系统进行检查，及时发现问题隐患并提出维护意见。
（2）每月检查大屏拼接屏系统设备、线路及运行情况，编制巡检周报。
（3）完成本系统问题排除和日常维护、系统软件配置、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（4）与检查大屏拼接屏系统相关的其它维护。
[bookmark: _Toc23256251][bookmark: _Toc495671671][bookmark: _Toc17143389][bookmark: _Toc490556083][bookmark: _Toc32231]2.1.9网络系统
（1）每月对各个机房内的网络系统进行检查，及时发现问题隐患并提出维护意见。
（2）每周检查网络系统设备、线路及运行情况，编制巡检周报。
（3）完成本系统问题排除和日常维护、系统软件配置、新增用户培训，保障系统正常运行和使用。如发现问题，在3个工作日内完成养护任务。
（4）与检查网络系统相关的其它维护。
[bookmark: _Toc23256252][bookmark: _Toc30303][bookmark: _Toc17143390][bookmark: _Toc24989][bookmark: _Toc17143391]3.2维护方式
[bookmark: _Toc22941][bookmark: _Toc23256254]3.2.1现场驻场服务
1、派驻3名专业工程师驻场保证对客户的及时服务； 
2、客户现场设备出现问题或故障，直接对现场工程师申报故障； 
3、维护人员根据反应情况，马上作出处理及给予回复； 
4、判断故障范围，根据故障难度，调度工程师现场服务； 
5、查看现场情况，判断类别，报告相关技术问题； 
6、故障实施处理，完毕后清理现场； 
7、填写维护报告单； 
8、填写相关日志报告，存案留底
9、设备出现问题或故障通过客服热线电话、客服办公点申报故障
维护人员根据反应情况，马上作出处理及给予回复，判断故障范围，根据故障难度，调度工程师现场服务查看现场情况，判断类别，报告相关技术问题 故障实施处理，完毕后清理现场 填写护报告单填写相关日志报告，存案留底。
[bookmark: _Toc17143392][bookmark: _Toc11495][bookmark: _Toc23256255]3.2.2设备维修及更换流程
保修期内返厂维修：指需要维修或更换的设备在厂家规定标准保修期内，坏件返回工厂维修，维护人员跟进全返厂维修过程，直至设备正常投入使用。 
保修期外返厂维修：对已过保修期的坏件，由维护人员联系厂家，获得批准后维护人员将坏件送工厂维修，跟进全过程，直至设备正常投入使用。 （维修或更换设备中的维修费和设备费超出乙方应支付限额的由甲方支付。）

[bookmark: _Toc17143393][bookmark: _Toc19092][bookmark: _Toc23256256]3.2.3故障等级划分及服务标准
	故障级别
	故障描述
	响应时间
	解决时间

	重大的系统故障
	整个系统瘫痪
	10分钟
	十二个小时内

	紧急故障
	基本功能不能实现或者全面退化
	半小时内
	八个小时内

	一般性故障
	其他系统故障
	半小时内
	八个小时内

	设备维修
	设备故障，不影响系统使用
	半小时内
	两个小时内




（1）重大故障指设施故障导致系统大面积瘫痪，严重影响系统使用的情况。对于重大故障，一线驻场人员应在故障发生后的10分钟内响应，并通知二线技术人员立即赶赴事故现场响应，原则上1小时内定位故障，12小时内排除故障； 
（2）紧急故障指设施故障导致系统部分功能不能使用，影响系统使用情况。对于紧急故障，一线驻场人员应在故障发生后的30分钟内向采购人报告，并立即响应，原则上2小时内定位故障，8小时内排除故障。维护单位视具体情况合理安排二线支持人员至现场进行处理； 
（3）一般性故障指除重大故障和紧急故障之外的其他故障。对于一般故障，一线驻场人员应在故障发生后的0.5小时内向采购人报告，并立即响应，原则上4小时内定位故障，8小时内排除故障。维护单位视具体情况合理安排二线支持人员至现场进行处理； 
（4）设备维修。指不影响系统运行的设备故障，一线驻场人员应在故障发生后的0.5小时内立即响应，原则上4小时内定位故障，24小时内排除故障； 

注：1、如果备件损坏，需要寄回原厂维修，由维护方提供其他备品备件让系统运行，在配件维修正常后，再切换到正常的系统使用模式。
维修工期要求：维修设备自用户确认维修方案起，境内维修、更换处理的， 应在十个工作日内完成，境外维修、处理的在二十个工作日内完成（服务器需送 原厂维修的，三十个工作日内完成,特殊情况需延长工期的，并征求用户方的认 可同意）。维修设备保证按时送修及返回交付使用，逾期不能修复返回的，免费提供同级备件供采购人使用。
对各系统作定期检修和维护工作，不少于每月一次。
[bookmark: _Toc17143394][bookmark: _Toc495671677][bookmark: _Toc490556090]如遇重要会议、重大活动或其他紧急情况，提供24小时现场值班以及现场技术支持服务。
[bookmark: _Toc23256257][bookmark: _Toc7983][bookmark: _Toc1900]4.1其他服务 
（1）在服务期内，根据甲方要求，对信息化系统实施必要的优化调整。协助甲方对设备内容进行维护，包括记录和更新设备维修、维护和变更信息等。 
（2）根据甲方需要，配合进行各类应急演练，协助制定应急预案，协助节假日值班等。 
（3）维护方在合同签订后，15个工作日内应组织项目人员，对所维保的设备进行一次全面现场健康性检查，及时发现故障隐患，并提交相关检查报告及整改建议。
[bookmark: _Toc667][bookmark: _Toc17143395][bookmark: _Toc23256258][bookmark: _Toc14485][bookmark: _Toc495671678]4.2责任义务
维护维修工作要求：
（1）负责信息化系统相关软硬件的各种报修业务，做好详细报修记录，对报修业务做到及时响应。
（2）大问题（硬件电路板的损坏、传输线路的破坏等）在三日内解除，小问题（设备线路接触不良、设备死机、软件问题、数据错误、电源跳闸等）在一日内解除。
（3）认真做好维护记录，并归档存放。
（4）每月安排专人进行日常的维护巡查工作，并向甲方单位汇报相应系统运行情况记录。
（5）如有甲方采购的设备需维修更换时，待甲方单位采购到位后及时进行更换。如更换，要有更换记录及更换原因。
（6）提供24小时昼夜技术服务，做到随时可派技术人员完成系统维护、维修工作。
（7）维护方应熟悉各系统拓扑结构及现场环境,及时对出现的线路故障进行排查、处理。对不能或无法处理的问题迅速报告相关负责人并提出自己的处理意见。
（8）对信息化系统中出现的重大问题，应及时派出相关技术人员进行排障工作。
（9）如遇重大突出应急事件，应安排专人进行专项系统巡查维护。
（10）切实加强现场管理确保安全生产。
[bookmark: _Toc23256259][bookmark: _Toc17143396][bookmark: _Toc8977][bookmark: _Toc26841]4.3人员要求
[bookmark: _Toc23256260][bookmark: _Toc17143397]现场维护工程师3名，维修车辆1辆：主要工作有：设备日常维护；维护维护设备档案、程序库、说明书、标签体系；配合文档管理员建立系统维护所需的备品备件库；根据维护方案定时监控测试部分设备以及系统的运行情况，填写每日系统巡检表提交给文档管理员；对临时出现的设备和系统故障进行第一次检修，排除出现的故障做好相关记录或者提交不能解决的故障给文档管理员备案；根据远程其他工程师安排对设备和系统进行操作。每天实时监测设备和系统的运行状态，填写监测日志，及时发现事故隐患，发现异常情况，及时进行处理并与其他维护人员保持沟通。 会议期间，负责保障会议相关设备的正常运行，操作会议项目有关的软件系统和硬件设备。
4.4建设工期及时间安排
按照项目总体规划，本项目计划用12个月完成项目整体运维工作。
[bookmark: _Toc10505][bookmark: _Toc23256261][bookmark: _Toc10218]4.5需求清单
保亭县公安局信息化系统项目内容包括了：平安城市一期、二期和三期的视频监控，12个派出所的视频督查督办系统，公安局大楼信息化系统，省厅道路卡口监控系统；公安局大楼二楼指挥中心系统含拼接屏显示系统和会议系统。
运维的范围包括：1、硬件设备的日常维护保养；2、硬件设备损坏维修；3、系统及设备的日常检修；4、向客户现场派驻3名经验丰富的运维工程师，7*24小时及时响应客户，节假日期间至少安排2名人员值班随时应对生产环境下的突发情况；5、提供维修车辆1辆。
详细清单如下：
	序号
	系统名称
	描述
	单位
	数量
	备注

	1
	一期平安城市监控系统
	维护设备范围以一期项目合同中设备清单为准
	路
	132
	提供原设备厂家售后服务承诺函（海康威视、浙江大华、H3C）

	2
	二期平安城市监控系统
	维护设备范围以二期项目合同中设备清单为准
	路
	127
	提供原设备厂家售后服务承诺函（海康威视、浙江大华、H3C）

	3
	三期平安城市监控系统
	维护设备范围以三期项目合同中设备清单为准
	路
	135
	提供原设备厂家售后服务承诺函（海康威视、浙江大华、H3C）

	4
	视频督查督办系统
	城镇、城北、保城、新星、什玲、加茂、三道、响水、新政、南林、毛感、六弓（12个派出所）
	路
	192
	提供原设备厂家售后服务承诺函（海康威视、浙江大华、H3C）

	5
	公安局办公大楼视频监控系统
	公安局新大楼监控系统
	套
	1
	提供原设备厂家售后服务承诺函（海康威视、浙江大华、H3C）

	6
	省厅道路卡口2期、3期监控系统
	省厅建设，在保亭辖区使用的25个卡口监控系统
	套
	1
	提供原设备厂家售后服务承诺函（浙江宇视、浙江大华、H3C）

	7
	会议系统
	二楼指挥中心、三楼、四楼、五楼会议室
	套
	1
	

	8
	LED信息发布系统
	一楼大厅、大楼入口LED
	套
	1
	

	9
	运维派驻工程师
	在客户现场办公，提供7*24小时现场技术服务
	名
	3
	




上述所列各系统均属维护需求范围，系统内容除上已列出系统的主要部件外还应包括其附属配件、连接线缆、桥架，机柜、软件和布线等部署材料。

